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В статье представлена архитектура универсальной системы мони-
торинга, а также дорожная карта разработки универсальной аппа-
ратно‑программной платформы для такой системы.
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Универсальные системы 
мониторинга как жизненно важные 
составляющие высокоиммунных 
транспортных систем

Жизненный цикл техниче-
ских  объектов,  создава-
емых  человеком,  очень 

схож  с жизненным  циклом  подавля-
ющего  большинства  живых  существ. 
Вначале  возникает  мысль  о создании 
некоего  объекта,  затем  эта мысль до-
полняется  действиями  по его  созда-
нию  (проектирование,  конструиро-
вание  и т. д.),  далее  объект  обретает 
физическую  форму,  наступает  этап 
приработки  (фактически  некоторо-
го  обучения),  а следом  за ним  —  этап 
нормальной  деятельности  (эксплуа-
тации).  Так же  как  и у биологических 
существ,  у технических  объектов  на-
ступает время постепенного  старения 
и утраты  основных  свойств  (деграда-
ции), что в конечном итоге всегда при-
водит к гибели объекта (в техническом 
смысле  это  демонтаж  и утилизация 
либо  тотальная  модернизация).  В об-
ществе  колоссальное  значение  имеют 
достижения медицины и медицинской 
диагностики,  мониторинга  состояния 
организма,  что  определяет  возмож-
ности  своевременного  медицинского 
вмешательства  для  восстановления 
физической формы. Без многих дости-
жений в сфере диагностики и монито-
ринга  организма  человек  не имел бы 
шанса  избежать  утраты  физической 
формы и — в ряде случаев — гибели.

Аналогично  медицинской  диаг-
ностике  развивается  и область  тех-
нической  диагностики:  с появлением 
развитой  компьютерной  техники,  ми-
ниатюрных  измерительных  средств, 
универсальных  каналов  трансляции 
измеренных  параметров  в пункты  их 
обработки и т. д. возникают возможно-
сти  в организации  систем техническо-
го  диагностирования  и мониторинга 
[1–5]. К настоящему моменту основной 

параметр  диагностирования  —  «вре-
мя», а точнее, возможность предсказа-
ния  наступления  события.  Это  имеет 
закономерный экономический эффект: 
чем  раньше  выявлен дефект  и постав-
лен  диагноз,  тем  дешевле  лечение. 
Очень  часто  такие  системы  внедряют 
под  лозунгами  автоматизации  проце-
дур  по техническому  обслуживанию, 
однако истинная цель их внедрения — 
создание  возможности  прогнозирова-
ния  событий  для  их  предотвращения. 
Получение подобного свойства техни-
ческим объектом приводит к тому, что 
этот объект совершенствует собствен-
ный технический иммунитет и стано-
вится  менее  уязвимым  к внешним 
дестабилизирующим факторам.

Техническая  диагностика  и ее  раз-
витие в виде мониторинга базируются 
на уточнении  априорной  информации 
о надежности  объекта  диагностирова-
ния  с использованием  дополнитель-
ной информации о его истории (аналог 
«истории  болезни»  в медицинской ди-
агностике), от датчиков, обследований, 
наблюдений и т. д. Система техническо-
го  диагностирования  и мониторинга — 
не только  набор  датчиков,  преобразо-
вателей,  каналов  передачи диагности-
ческой информации, средств их хране-
ния и обработки. Система мониторинга 
включает  в себя  еще и некий  «скелет», 
полученный  от создателя:  архитек-
туру,  алгоритмы  функционирования, 
первичную  информацию  об объектах 
диагностирования  и мониторинга, 
способы  донесения  обработанной  ин-
формации  до конечного  пользователя. 
В идеальном  варианте  система  тех-
нического  диагностирования  и мони-
торинга  должна  быть  звеном  в цепи 
обратной  связи  системы  управления 
и в автоматическом  режиме  должна 
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не только  сообщать  о потенциальном 
критическом  событии,  но и управлять 
этой информацией так, чтобы подобное 
событие  можно  было  предотвратить, 
а в худшем  случае  —  парировать  наи-
более  эффективным  способом  с мини-
мальными  экономическими  и эколо-
гическими потерями. Система монито-
ринга  —  необходимый  компонент  для 
создания  технических  систем  во всех 
сферах:  в строительстве,  промышлен-
ности,  на транспорте.  Наличие  систем 
мониторинга  —  обязательный  атрибут 
реализации  технических  объектов,  для 
которых  возможно  «управление  энер-
гией»  и поддержание  оптимальных  ха-
рактеристик  таких  составляющих,  как 
энергоэффективность,  использование 
возобновляемых  источников  энергии, 
минимизация  углеродного  следа  при 
требуемом и повышаемом техническом 
иммунитете  (рис. 1).  Поэтому  систе-
мы  мониторинга  становятся  базовыми 
средствами  для  оптимального  «управ-
ления энергией».

Не секрет,  что  существует  большое 
разнообразие  систем  мониторинга, 
которые  используются  как  в бытовой 
сфере,  так  и в сфере  промышленности 
и транспорта. Все эти системы, по сути, 
имеют одинаковую «основу», но реали-
зованы по-разному. Однако общие осо-
бенности  систем  мониторинга  оказы-
ваются  неизменными.  В данной  статье 
авторами  предлагается  универсальная 
архитектура систем мониторинга, охва-
тывающая  и обобщающая  известные 

технические  решения.  Ее  использова-
ние  позволяет  реализовать  более  со-
вершенную систему мониторинга, чем 
известные к настоящему моменту.

Архитектура универсальной 
системы мониторинга

Система  технического  диагности-
рования  и мониторинга  представля-
ет  собой  совокупность  объекта  ди-
агностирования  и мониторинга  (да-
лее  —  объект  мониторинга)  и техни-
ческих  средств  его  диагностирования 
и мониторинга [6; 7]. Перед реализаци-
ей системы мониторинга производится 
моделирование  объекта  мониторинга 
с целью  определения  множества  диаг-
ностических  параметров  и контроль-
ных  измерительных  точек,  необходи-
мых  для  качественного  мониторинга 
и выявления  требуемого  множества 
диагностических  событий.  Именно 
в этом  появляется  отличие    всех  сис-
тем  мониторинга  —  требуется  знать 
«природу»  объекта,  особенности  его 
обустройства  и исторические  данные 
о процессах  эксплуатации  (если  речь 
идет  об оснащении  системой  монито-
ринга  уже  эксплуатируемого  объекта). 
Архитектура же  систем  мониторинга 
может быть универсальной.

Следует  обратить  внимание  на то, 
что  в ряде  случаев  при  действующих 
ограничениях  на реализацию  систем 
мониторинга (отсутствие необходимых 
каналов передачи данных  с требуемой 
скоростью,  запрет  на использование 

внешних  сетей  вне  предприятия,  не-
возможность  использования  посто-
янных  источников  энергоснабжения 
и пр.)  становится  невозможным  по-
лучение  полного  множества  диагно-
стических  параметров,  необходимого 
для  высокой  полноты и глубины диаг-
ностирования  и для  получения  досто-
верного  прогноза  и оценки  остаточ-
ного ресурса. При  этом всю обработку 
данных оказывается возможным вести 
только  на промежуточных  концентра-
торах, располагаемых в непосредствен-
ной  близости  к объекту  мониторинга. 
Например, в железнодорожной отрасли 
весьма  ограничено  использование  ка-
налов  связи: на большинстве объектов 
присутствует  только  медножильный 
кабель,  для  применения  —  в качестве 
тракта  передачи  данных  —  оптоволо-
конных кабелей требуется большое чи-
сло согласований, при этом трансляция 
данных в сетевые центры мониторинга 
возможна лишь по сети передачи отра-
слевого  назначения,  а использование 
радиоканалов  и внешнего  интернета 
практически  исключено.  Эти  обстоя-
тельства  являются  сдерживающими 
факторами при  внедрении высокораз-
витых  систем  мониторинга  на объек-
тах транспортной инфраструктуры.

Система  мониторинга  реализуется 
по дорожной карте, представленной на 
рис. 2.

На рис. 3  приведена  универсальная 
архитектура системы мониторинга, сфор-
мированная  авторами  по результатам 

Рис. 1.  Ключевые технологии и компоненты транспортных систем будущего Рис. 2.  Дорожная карта реализации системы мониторинга
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многолетней  разработки  и эксплуата-
ции систем мониторинга на различных 
объектах  строительной  отрасли,  про-
мышленности и транспорта.

В универсальной  архитектуре  си-
стемы  мониторинга  показаны  и ап-
паратные,  и программные  ее  компо-
ненты,  позволяющие  получить  пер-
вичные  («сырые»)  диагностические 
данные,  передать  их  в базу  данных, 
осуществить  фильтрацию  и восста-
новление данных  [8; 9],  а также ком-
плексную  обработку,  чтобы  получить 
диагноз,  прогноз  и оценку  остаточ-
ного  ресурса  объекта  мониторинга 
и выдать  эту  информацию  конечным 
пользователям.  Источник  данных, 
как  правило,  представляет  собой 
совокупность  датчика  физической 
величины  (сенсора)  и преобразова-
теля.  Они  управляются  с помощью 
накопителя  данных  и конвертера 

протокола  (Bridge).  Здесь  происходит 
сбор данных от источника  (например, 
аппаратная  часть  или  программный 
интерфейс  приложения  третьей  сто-
роны)  и отправка  их  в XMPP-измери-
тельный  канал.  Накопление  «сырых 
данных» из каналов измерений и хра-
нение  этой  матрицы  в банке  «сырых 
данных»  осуществляются  с помощью 
модуля STORE. Сам банк «сырых дан-
ных» может  быть  представлен  в виде 
текстового  файла  или  любого  анало-
гичного варианта. Сбор данных из ка-
нала  измерений  и их  конвертацию 
в физические  величины  согласно  за-
ложенной  информации  в диспетчере 
конфигурации  с отправкой  данных 
в измерительный  канал  осуществ-
ляют  в модуле  CALC.  Модуль  DATA 
представляет собой программный ин-
терфейс  приложения  для  предостав-
ления данных в интерфейс пользова-

теля (включая вывод данных во внеш-
ние системы). Здесь обеспечен доступ 
к данным/событиям/статусам  кана-
лов.  Интерфейс  RT-DATA  представ-
ляет  собой  программный  интерфейс 
приложения  и предназначен  для 
просмотра в реальном отрезке време-
ни,  например  для  анализа  ситуации. 
Интерфейс  TRS  также  является  про-
граммным интерфейсом приложения 
и обеспечивает транспортировку слоя 
для  систем  управления,  подобных 
SCADA  (или  близких  вариантов  этой 
системы).  Модуль  EVENT  произво-
дит  данные  для  канала  данных,  где 
используется  информация  из канала 
данных  и диспетчера  конфигурации. 
Диспетчер хранения записывает диаг-
ностическую информацию в базу дан-
ных. Данные берутся из банка «сырых 
данных»,  конвертируются  с исполь-
зованием информации от диспетчера 

Табл. 1. Типовые компоненты систем мониторинга

Компонент Решаемые задачи в составе системы мониторинга

Датчики 
(сенсоры)

Прямое или косвенное измерение требуемых параметров с помощью оптимального набора сенсоров (с учетом 
среды функционирования, характеристик устройства, экономического и экологического факторов)

Преобразова-
тели

Наиболее ранняя оцифровка измеренных значений с датчика для передачи сигнала в виде определенного циф-
рового кода с возможностью предварительной обработки (усреднения), распознавания ошибок в линии связи, 
обеспечения помехозащищенности, восстановления значений

Сеть Передача оцифрованного сигнала на верхний уровень сбора, хранения, обработки и выдачи конечному пользова-
телю по оптимальным в заданных условиях каналам связи

Устройства 
сбора и обра-
ботки данных 

(УСОД)

Сбор и обработка данных со всех узлов в хранилище верхнего уровня (обычно между устройствами оцифровки 
сигнала и конечными серверами существуют промежуточные устройства сбора данных (несколько последователь-
ных верхних уровней), а сами серверы четко выражены и являются вершиной структуры системы, но возможны 
и технические решения, когда средние уровни отсутствуют)

Программные 
средства

Программа или набор взаимосвязанных программных модулей, обеспечивающих обработку, накопление инфор-
мации, собираемой с датчиков, и передачу их в интерфейс, а также выполнение сопутствующих сервисно-адми-
нистративных задач (архивирование, резервирование, разграничение прав доступа). Совокупности этих программ 
зачастую распределены по нескольким устройствам (УСОД нижнего и верхнего уровней, автоматизированные 
рабочие места операторов)

Интерфейсы

Выдача обработанной информации:
—  операторам: в виде значений/таблиц/графиков/интегральных сигналов;
—  системам верхних и смежных уровней в запрашиваемом формате;
—  исполнительным механизмам в автоматическом или автоматизированном режиме в виде управляющих воз-
действий

Рис. 3.  Архитектура системы мониторинга



№ 5 (90) 2020     «Транспорт Российской Федерации»   |   23

Информационные технологии

конфигурации и записываются в базу 
данных  (либо  в несколько  баз  дан-
ных).  Диспетчер данных  обеспечива-
ет программный интерфейс приложе-
ния прочтением информации из базы 
данных  (в аналогичных  вариантах 
может обеспечить средствами записи 
информации  непосредственно  в базу 
данных).  Далее  с помощью  диспет-
чера  фильтрации  и восстановления 
осуществляется  фильтрация  «сырых 
данных»  с поиском  аномалий  и вос-
становлением  пропущенных  данных. 
Диспетчер  комплексной  аналитики 
осуществляет обработку диагностиче-
ской информации  средствами интел-
лектуального  анализа  данных  (data 
mining)  и машинного  обучения  [10–
14].  Диспетчер  конфигурации  обес-
печивает  всецело  функциональность 
конфигурации  системы  и снабжает 
информацией всех пользователей.

При  проектировании  универсаль-
ной аппаратно-программной платфор-
мы  необходимо  определить  специфи-
ческие  задачи  и требования  в различ-
ных  сферах,  для  которых  важно  на-
личие  средств  мониторинга,  выявить 
ключевые  особенности  существующих 
систем  мониторинга,  структурировать 
текущие  задачи  и имеющиеся  на дан-
ный  момент  возможности  для  стан-
дартизации. Это позволяет выработать 
рекомендации  по унификации  компо-
нентов,  повысить  уровень  абстракции 
элементов,  входящих  в систему  мони-
торинга,  разделить  систему  на интел-
лектуальные  микросервисы.  В свою 
очередь,  достижение  подобных  целей 
позволяет  расширить  возможности 
и сферы  применения  универсальной 
аппаратно-программной  платформы, 
упростить  ее  состав  за счет  способно-
сти выполнять дополнительные задачи 
перекомпоновкой  имеющихся  частей 
без разработки новых, стандартизиро-
вать  и унифицировать  подход  к реше-
нию  широкого  класса  проблем  мони-
торинга.

В настоящее  время  сформирова-
лись типовые компоненты систем мо-
ниторинга,  закладывающиеся  во все 
подобные системы (табл. 1).

Чем  более  масштабна  система 
мониторинга,  тем  полнее  в ней  про-
являются  перечисленные  в таблице 
компоненты:  большой  объем  разно-
образных  датчиков  (сенсоров),  мно-
жество  систем  оцифровки  и сбора 
данных, протяженные сети передачи, 
многоуровневое  накопление  и обра-

ботка  измерений,  наличие  корневых 
серверов.

В системах  малого  размера  (по-
луавтономные  системы,  мониторинг 
малого  числа  параметров, локальные 
системы)  отдельные  составляющие 
могут объединяться в пределах одно-
го  устройства.  Например,  автоном-
ная  система  измерения  температу-
ры: сигнал с датчика поступает сразу 
на аналогово-цифровой преобразова-
тель  программируемого  логического 
контроллера,  который  одновременно 
является  устройством  сбора  и обра-
ботки  информации.  Однако  и в этом 
случае при ближайшем рассмотрении 
присутствуют все обозначенные выше 
компоненты;  аналогово-цифровой 
преобразователь  соединен  с микро-
контроллером  внутренней  цифровой 
шиной (I²C, ISP), разделение на уров-
ни  выполнено  в пределах  единого 
программного обеспечения устройст-
ва:  программная  функция  обработки 
измерения  играет  роль  «устройства 
сбора данных», а функция сохранения 
результата  в постоянном  запомина-
ющем  устройстве  —  роль  «корневого 
хранилища».

Если  рассматриваются  системы 
мониторинга  значимых  объектов, 
то помимо  центральных  серверов 
данные о мониторинге могут переда-
ваться  в центры  мониторинга  регио-
нального масштаба: как от городского 
уровня,  так  и вплоть  до систем  госу-
дарственного  уровня  или  мирового 
масштаба.

Существуют  автономные/полуавто-
номные  системы  мониторинга,  нака-
пливающие  информацию  во внутрен-
ней  памяти  устройств.  Зачастую  они 
не имеют  постоянной  устойчивой 
связи  с центральным  хранилищем 
(из-за  среды,  неблагоприятной  для 
распространения  сигнала,  или  уда-
ленности от корневого поста,  а равно 
и для  минимизации  энергопотребле-
ния),  однако периодически выполня-
ется считывание накопленных значе-
ний  (оператором  при  подключении 
к блоку  или  после  транспортировки 
блока на центральный пост и подклю-
чения  на месте).  Здесь  также  наблю-
дается  разделение  на уровни  с нали-
чием корневого центра, а канал связи 
характеризуется большой дискретно-
стью  снятия  информации  и необхо-
димостью  перемещения  устройств. 
Оптические системы измерений про-
тяженностью  100  [м]…[км],  несмо-

тря  на значительные  покрываемые 
расстояния,  не противоречат  пункту 
о «ранней  оцифровке»,  поскольку 
рассматриваются как единый датчик, 
на входе  которого  уже  непосредст-
венно размещен цифровой блок.

В табл. 2  сведены  основные  дан-
ные о ряде известных в России и за ее 
пределами систем мониторинга слож-
ных технических сооружений, а также 
характеристики  перспективной  си-
стемы  мониторинга.  Следует  отме-
тить,  что  сама  система  мониторинга 
должна поставляться и обслуживаться 
ее разработчиком (контракт «жизнен-
ного цикла»), а заказчик системы дол-
жен  получать  только  эффект  в виде 
прогноза  и остаточного  ресурса, 
пользуясь  этими  данными  по своему 
усмотрению.  Фактически  должен  ре-
ализовываться  сервис  информатиза-
ции  эксплуатирующего  технический 
объект  персонала  с предоставлением 
ему  результатов  мониторинга  с вы-
сокой  их  достоверностью.  Это  может 
привести даже к разделению ответствен-
ности  между  эксплуатирующим  персо-
налом  и поставщиком  системы  монито-
ринга  при  возникновении  нарушений, 
аварий, вынужденных простоев и пр. По-
добная особенность системы мониторин-
га, однако, требует от разработчика боль-
шего внимания к технологиям сбора дан-
ных  и к работе  самогó  диагностического 
оборудования,  а также  подталкивает  его 
к переходу на создание компонентов сис-
тем мониторинга с контролепригодными 
и самопроверяемыми структурами [15].

Базовая  платформа  системы монито-
ринга должна обеспечивать:

• расширенное  интеллектуальное  са-
модиагностирование системы;

• оценку  достоверности  результатов 
мониторинга;

• выдачу  информационных  сообще-
ний;

• архивирование событий;
• использование сертифицированного 

оборудования на каждом уровне реализа-
ции.

При  этом  функционал  должен  охва-
тывать  следующие  компоненты действи-
тельно качественного мониторинга:

• формирование  «цифрового двойни-
ка» объекта диагностирования;

• моделирование полного жизненного 
цикла системы;

• комплексную  аналитику  диаг-
ностических  данных  с применением 
методов интеллектуального анализа и ма-
шинного обучения;
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Табл. 2. Известные системы мониторинга и будущая система мониторинга

Характеристики  
системы HBM «Авангард» MasterSCADA4D Prometheus SAVCOR Wonderware Будущая  

система

Страна Германия РФ РФ США/между-
народная Финляндия США Не имеет  

значения

Лицензия
программного  
обеспечения

Проприетар-
ная, платная

Пропри-
етарная, 
платная

Проприетарная, 
платная

Свободное 
открытое 

программное 
обеспечение

Проприетар-
ная, платная

Проприетар-
ная, платная

Проприетар-
ная,

платная

Универсальность +/– – + + – + +

Закрытость Да + API Да Да + API/прото-
колы

Открытое 
программное 
обеспечение 
+ API/прото-

колы

Да Да + прото-
колы

Да +
API/прото-

колы

Интерфейс и программное обеспечение

Интерфейс
пользователя

Нативная 
web-панель Нативный

Нативный 
web-интерфейс 
HMI-панели

Web- 
интерфейс

Web- 
интерфейс

Нативный 
web-интер-

фейс 
HMI-панели

Web-ин-
терфейс, 

мобильные 
приложения

Операционная 
система интер-

фейса

Windows 
Android (web) 

Кросс- 
платформен-
ная (web)

Windows

Windows 
Linux, QNX, 
Android 
*Кросс- 

платформенная 
(web)

Кросс- 
платформен-
ная (web)

Кросс- 
платформен-
ная (web)

Кросс- 
платформен-
ная (web)

Кросс- 
платформен-
ная (web)

Операционная 
система плат-

формы
Windows Windows Windows 

Linux

Windows 
Linux 

FreeBSD
Linux Windows *Windows 

Linux

Внешний API + (ActiveX) – + (C#) + – – + (JS, JSON)

Дополнительные 
протоколы – –

+ 
OPC UA 

Modbus RTU/TCP 
JSON

+ 
JSON –

+ 
OPC UA 

Modbus RTU/
TCP

+ 
OPC UA 

Modbus RTU/
TCP 
JSON

Встроенный язык 
программирова-

ния
+ (CatScript) – + (МЭК — FBD, 

ST) + – + (МЭК) + (JS)

Используемое 
хранилище

Собственная 
кольцевая БД

*MS SQL 
(стороннее 

ПО)

MS SQL
*Внеш-

ние MS SQL 
и PostgreSQL

Собственная 
кольцевая БД 
(на основе 
TSDB)

Собственная 
кольцевая БД 
+ xml-храни-

лище

«Галактика» 
на базе MS 

SQL

+ Собствен-
ная коль-
цевая БД + 

реляционная 
модель + 
объектная 
модель

Устройства сбора и обработки данных

Операционная 
система Прошивка Прошивка N/A N/A Прошивка N/A Linux

Программируе-
мые логические 

контроллеры
– – N/A N/A – N/A +

• формирование  индекса  реального 
состояния;

• прогнозную  аналитику  (оценку 
остаточного ресурса);

• выдачу  долгосрочной  дорожной 
карты по объекту;

• выдачу  краткосрочных  рекомен-
даций  по оптимизации  технического 
обслуживания;

• выдачу  рекомендаций по оптими-
зации  и/или  резервированию  систем, 
в том числе с целью использования в со-

ставе цепей обратной связи для управ-
ления технологическими процессами.

Рекомендации  
по проектированию  
и разработке систем мониторинга

Значительно  повысить  эффектив-
ность технологии мониторинга можно 
путем  следования  таким  рекоменда-
циям.

1. Проектирование цифрового аппа-
ратно-программного комплекса:

• проектируются  исключительно 
цифровые  аппаратно-программные 
средства  —  преобразователи,  сеть, 
устройства сбора и обработки данных,  
серверное программное обеспечение, 
интерфейсы;

• уровень  сенсоров,  как  устройств, 
содержащих  аналоговые  элементы, 
в достаточном количестве представлен-
ных на рынке и не подверженных быст-
рому устареванию, исключается из про-
цесса  разработки  (возможна  и эффек-
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тивна  разработка только  уникальных 
диагностических приборов [16]).

2.  Обеспечение  универсальности 
и расширяемости  проектируемых 
компонентов:

• необходима  поддержка  работы 
со сторонними  изделиями  для  воз-
можности  интегрирования  разра-
боток  в существующие  системы  или 
оптимизации  расходов  при  создании 
новых систем;

• расширение  функциональности 
системы  за счет  подключения  сто-
ронних решений, разработка которых 
собственными силами не планируется.

3.  Разработка  трех  основных  ма-
кроблоков  системы  (преобразова-
тели,  устройства  сбора  и обработки 
данных,  программное  обеспечение) 
должна  производиться  совместно, 
при этом необходимо соблюдение ба-
зовых принципов:

• постоянное  координирование 
действий  при  создании  основных 
компонентов системы;

• определение  при  распределении 
ресурсов  приоритета  программного 
обеспечения  как  наиболее  универ-

сального  элемента  комплекса,  обес-
печивающего  раннее  использование 
поверх/вместо других  уже  созданных 
систем.

4.  Использование  Ethernet  в каче-
стве промышленной сети:

• широкое распространение техно-
логии и оборудования;

• недорогие  промышленные  ми-
кросхемы;

• широкий  ассортимент  повтори-
телей;

• наличие активных коммутаторов 
и разветвителей для построения шин 
типа «звезда»;

• наличие преобразователей во все 
виды  интерфейсов  (RS232/422/485-
Ethernet,  USB-Ethernet,  «Оптоволок-
но-Ethernet» и др.);

• высокая  помехоустойчивость 
и скорость передачи данных;

• возможность  передавать  произ-
вольный поток данных.

При  разработке  измерительного 
оборудования  необходимо  следовать 
принципам  экологичности.  Эколо-
гичность и минимизация углеродного 
следа  являются  приоритетами  наи-

более  развитых  стран,  таких,  напри-
мер,  как  государства  Европейского 
союза,  Великобритания,  Норвегия, 
Швейцария.  Поэтому  при  разработ-
ке  компонентов  систем мониторинга 
нужно  выбирать  экологичные  мате-
риалы,  а режимы  функционирования 
объектов  настраивать  с учетом  на-
значаемого  класса  энергоэффектив-
ности  устройства  [17].  Кроме  того, 
необходимо  учитывать  возможность 
использования  средств  мониторинга 
для «управления энергией» в соответ-
ствии  с климатической  обстановкой 
и рациональным  расходом  энергии 
с целью  решения той  или  иной  зада-
чи.

Следует  еще  раз  подчеркнуть,  что 
организация  систем  мониторинга  по-
зволяет  не только  наделять  сложные 
объекты  техническим  иммунитетом, 
но и управлять наиболее рационально, 
с учетом  минимизации  энергозатрат 
и ущерба  экологической  обстановке, 
технологическими процессами. И здесь 
можно привести примеры из транспорт-
ной  области.  Наличие  системы  мони-
торинга  железнодорожной  контактной 

Табл. 2.  (Окончание) 

Характеристики  
системы HBM «Авангард» MasterSCADA4D Prometheus SAVCOR Wonderware Будущая  

система

Программируемость – – N/A N/A – N/A +

Интерфейсы
CAN 

Ethernet 
USB

ZigBee 
GSM N/A N/A RS-232 

RS-485 N/A

*GSM 
*CAN 

Ethernet 
USB 

RS-232 
RS-485

Автономность + + N/A N/A – N/A +

Сеть CAN
ZigBee 
GSM 

Ethernet

N/A 
*Ethernet

N/A 
*Ethernet

*RS-232 -> 
Eth 

SLS (RS-485)

N/A 
*Ethernet Ethernet

Преобразователи

Число каналов 4 1 N/A N/A 1/2/3/SER N/A 3 + 
RS-232/485

Питание [В] 12…24 *Автономное 
от батареек N/A N/A 7…20 N/A 7…48

Обработка данных

Способ
обработки  

диагностических 
данных

Пороговая 
обработка 
единич-
ных пара-
метров

Пороговая 
обработка 
единичных 
параметров

Пороговая обра-
ботка единичных 

параметров

Пороговая 
обработка 
единичных 
параметров

Пороговая 
обработка 
единичных 
параметров

Пороговая 
обработка 
единичных 
параметров

Филь-
трация, 
восста-

новление, 
интеллек-
туальная 
комплекс-
ная обра-
ботка
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подвески [18; 19] позволяет определять 
условия, при которых наблюдается  го-
лоледообразование,  и управлять  про-
цессами  профпрогрева,  а не выполнять 
его  непрерывно  в определенные  пе-
риоды;  наличие  систем мониторинга 
локомотивов  [20; 21]  позволяет  со-
кращать  время  пребывания  их  в сер-
висных локомотивных депо, посколь-
ку  ускоряются  поиск  и устранение 
дефекта, и т. д.

Необходимо  обратить  внимание 
на проблему  формирования  систем 
мониторинга  во всех  областях,  в том 
числе  в транспортной  отрасли.  Для 
каждой  из составляющих  транспорта 
должны  быть  созданы  новые  и пере-
смотрены действующие  нормативные 
документы:  от концепций  монито-
ринга до документов, регламентирую-
щих состав технических средств и осо-
бенности  реализации  инструментов 
мониторинга,  а также  процессы  их 
разработки,  конструирования  и про-
ектирования.  Кроме того,  для  каждой 
отрасли  должен  быть  сформирован 
свод правил, позволяющий легко и эф-
фективно интегрировать системы мо-
ниторинга  в существующую  инфра-
структуру  с действующими  ограни-
чениями  и принципами  обеспечения 
безопасности ответственных техноло-
гических процессов.

Более  тонкое  понимание  пробле-
мы  мониторинга  позволит  получить 
не средства  хранения  больших  объе-
мов  данных  с простейшей  классифи-
кацией событий  (как это реализуется 
сегодня  практически  во всех  транс-
портных  направлениях  и ошибочно 
называется  системой  мониторинга, 
а не системой  сбора  и хранения  дан-
ных),  но действующий  инструмент 
для наделения объектов техническим 
иммунитетом  и создания  высокоим-
мунных технических систем управле-
ния ответственными технологически-
ми процессами.
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